Bogotá, D.C., julio  2007.

                TEXTO DEL PROYECTO DE LEY

“Por la cual se modifican y adicionan algunas normas de la  ley 599 de 2000, Código Penal Colombiano”.

EL CONGRESO DE LA REPUBLICA DE COLOMBIA

                                      DECRETA

ARTICULO PRIMERO. Definiciones. Para efectos de las conductas contempladas en esta Ley, se entenderán las palabras aquí empleadas de acuerdo con las siguientes definiciones:

SISTEMA INFORMATICO. Es todo dispositivo aislado o conjunto de dispositivos interconectados o relacionados entre sí siempre que uno o varios de ellos permitan el tratamiento automatizado de datos en ejecución de un programa de ordenador.

DATOS INFORMATICOS. Cualquier representación de hechos, información o conceptos de una forma que permita el tratamiento informático , incluido un programa diseñado para que un sistema informático ejecute una función.

DATO PERSONAL. Todo dato que permita la identificación e individualización de una persona natural y que sea susceptible de tratamiento informático.

SISTEMA DE AUTENTICACIÓN. Cualquier procedimiento que se utilice  para identificar de manera unívoca a un usuario de un sistema informático.

SISTEMA DE AUTORIZACIÓN. Cualquier procedimiento que se utilice para verificar que un usuario identificado está autorizado para realizar determinadas acciones.

ARTICULO SEGUNDO. El artículo 193 de la ley 599 de 2000 quedará así:

Artículo 193: Posesión de instrumentos aptos para interceptar comunicaciones privadas. El que sin permiso de autoridad competente posea y comercialice para cualquier fin, instrumentos aptos para interceptar la comunicación privada entre personas, incurrirá en multa, siempre que la conducta no constituya delito sancionado con pena mayor.

ARTICULO TERCERO: El artículo 195 de la ley 599 de 2000 quedará así:

Artículo 195. ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que sin autorización o con una finalidad distinta de la autorizada se introduzca en un sistema informático protegido con medida de seguridad o se mantenga contra la voluntad de quien tiene derecho a excluirlo, incurrirá en prisión de dieciocho (18) a treinta y seis (36) meses de prisión.
ARTICULO CUARTO. Se adiciona con un nuevo artículo el Capítulo VII Título III del Libro Segundo de la ley 599 de 2000:

Artículo 195A. Violación a la disponibilidad de datos informáticos. El que sin autorización, por cualquier medio impida el acceso normal  a un sistema informático o a los datos informáticos allí contenidos, incurrirá en prisión de doce (12) a treinta y seis (36) meses y multa de diez (10) a mil (1000) salarios mínimos legales mensuales vigentes, siempre que la conducta no constituya un delito sancionado con pena mayor.

ARTICULO QUINTO. Se adiciona con un nuevo artículo el Capítulo VII Título III del Libro Segundo de la ley 599 de 2000:

Artículo 195B. Circunstancias de agravación punitiva. Las penas previstas en los artículos 195 y 195A se duplicarán si concurriere alguna de las siguientes circunstancias:

1. Cuando se haya instalado un programa de ordenador o instalado un dispositivo que de cualquier manera atente contra la confidencialidad o integridad de los datos informáticos almacenados en el sistema informático.

2.- Cuando los datos informáticos almacenados en el sistema informático pertenezcan a una entidad que cumpla funciones públicas.

3. Cuando los datos informáticos almacenados en el sistema informático pertenecen al sector financiero.

4. Cuando la acción se realizare por una persona con una relación contractual con el propietario de los datos.

5. Cuando la persona obtuviere provecho para sí o para un tercero.

6.  Cuando se den a conocer a terceros los datos informáticos así obtenidos o se procese, recolecte o circule los datos personales o los datos de autorización o autenticación del sistema informático.

En todos los casos el juez podrá imponer como pena accesoria la interdicción de acceder o hacer uso de sistemas informáticos.
ARTÍCULO SEXTO. El artículo 240 del Código Penal quedará así:

 Articulo 240. hurto calificado. La pena será de prisión de cuarenta y ocho (48) a ciento cuarenta y cuatro (144) meses, si el hurto se cometiere:

 

1. Con violencia sobre las cosas.

 

2. Colocando a la víctima en condiciones de indefensión o inferioridad o aprovechándose de tales condiciones.

 

3. Mediante penetración o permanencia arbitraria, engañosa o clandestina en lugar habitado o en sus dependencias inmediatas, aunque allí no se encuentren sus moradores.

 

4. Con escalamiento, o con llave sustraída o falsa, ganzúa o cualquier otro instrumento similar, o violando o superando seguridades electrónicas u otras semejantes.

5. Manipulando un sistema informático, redes de sistemas electrónicos, telemáticos u otro medio semejante; superando medidas de seguridad informáticas o suplantando un usuario ante los sistemas de autenticación y autorización establecidos.

El juez podrá imponer como pena accesoria a la conducta calificada en este numeral  la interdicción de acceder o hacer uso de sistemas informáticos. 

 

La pena será de prisión de sesenta y cuatro (64) a ciento ochenta (180) meses cuando se cometiere con violencia sobre las personas.

 

Las mismas penas se aplicarán cuando la violencia tenga lugar inmediatamente después del apoderamiento de la cosa y haya sido empleada por el autor o partícipe con el fin de asegurar su producto o la impunidad.

 

La pena será de sesenta y cuatro (64) a ciento cuarenta y cuatro (144) meses de prisión cuando el hurto se cometiere sobre medio motorizado, o sus partes esenciales, o sobre mercancía o combustible que se lleve en ellos. Si la conducta fuere realizada por el encargado de la custodia material de estos bienes, la pena se incrementará de la sexta parte a la mitad.

ARTÍCULO SÉPTIMO. El artículo 265 de la ley 599 de 2000 quedará así:

ARTICULO 265. DAÑO EN BIEN AJENO. El que destruya, inutilice, haga desaparecer o de cualquier otro modo dañe bien ajeno, mueble o inmueble incurrirá en prisión de dieciséis (16) a noventa (90) meses y multa de seis punto sesenta y seis (6.66) a treinta y siete punto cinco (37.5) salarios mínimos legales mensuales vigentes, siempre que la conducta no constituya delito sancionado con pena mayor.

La pena será de dieciséis (16) a treinta y seis (36) meses de prisión y multa hasta de quince (15) salarios mínimos legales mensuales vigentes, cuando el monto del daño no exceda de diez (10) salarios mínimos legales mensuales vigentes.

Si se resarciere el daño ocasionado al ofendido o perjudicado antes de proferirse sentencia de primera o única instancia, habrá lugar al proferimiento de resolución inhibitoria, preclusión de la investigación o cesación de procedimiento.

PARÁGRAFO: Si el daño recae en datos y sistemas informáticos ajenos la pena será de  dieciocho (18) a treinta y seis (36) meses.

ARTÍCULO OCTAVO.  El artículo 308 de la ley 599 de 2000 quedará así:

ARTICULO 308. VIOLACION DE RESERVA INDUSTRIAL O COMERCIAL. Penas aumentadas por el artículo 14 de la Ley 890 de 2004, a partir del 1o. de enero de 2005. El texto con las penas aumentadas es el siguiente: El que emplee, revele o divulgue descubrimiento, invención científica, proceso o aplicación industrial o comercial, llegados a su conocimiento por razón de su cargo, oficio o profesión y que deban permanecer en reserva, incurrirá en prisión de treinta y dos (32) a noventa (90) meses y multa de veintiséis punto sesenta y seis (26.66)  a tres mil (3.000) salarios mínimos legales mensuales vigentes.

 

En la misma pena incurrirá el que indebidamente conozca, copie u obtenga secreto relacionado con descubrimiento, invención científica, proceso o aplicación industrial o comercial.
 

La pena será de cuarenta y ocho (48) a ciento veintiséis (126) meses de prisión y multa de ciento treinta y tres punto treinta y tres (133.33) a cuatro mil quinientos (4500) salarios mínimos legales mensuales vigentes, si se obtiene provecho propio o de tercero o si el acceso indebido de que trata el inciso anterior se logra valiéndose de medios informáticos y superando las medidas de seguridad informáticas existentes.

ARTÍCULO NOVENO. El artículo 463 de la ley 599 de 2000 quedará así:

ARTICULO 463. ESPIONAJE. Penas aumentadas por el artículo 14 de la Ley 890 de 2004, a partir del 1o. de enero de 2005. El texto con las penas aumentadas es el siguiente: El que indebidamente obtenga, emplee o revele secreto político, económico o militar relacionado con la seguridad del Estado, incurrirá en prisión de sesenta y cuatro (64) a doscientos dieciséis (216) meses.

La pena será aumentada en una tercera parte si la conducta se realiza por medios informáticos con violación de la seguridad informática existente.

ARTÍCULO DÉCIMO.  La presente ley rige a partir de su promulgación y deroga las normas que le sean contrarias.

GERMÁN VARÓN COTRINO

Representante a la Cámara.

                    EXPOSICIÓN DE MOTIVOS

En la sociedad del presente, altamente tecnificada y globalizada, la dinámica de las relaciones cotidianas tienen un ingrediente común que hasta hace pocos años no existía: la Informática.

Este concepto que hoy nos rodea por todos los lados ha venido transformando las formas y maneras clásicas de comunicarnos, de organizarnos y de interrelacionarnos de una manera vertiginosa y aún no sabemos, ni nos imaginamos, que nos depara el futuro en materia tecnológica.

Y desde luego ese avance de la electrónica, de la informática y de la tecnología, ha traído consigo una serie de comportamientos y conductas que con anterioridad no conocíamos y que hasta ahora hemos venido intentado asimilar razonablemente.

Pero al lado del avance positivo de la tecnología no puede faltar la utilización nociva de la misma.  Hay personas que utilizan su privilegiado talento y conocimiento de los sistemas informáticos para tratar de sacar provecho de ello en detrimento de sus semejantes, recurriendo a conductas que por lo novedosas no se encuentran aún tipificadas, o que si lo están, su aplicación en concreto tiene una relativa dificultad pues la adecuación típica no es lo suficientemente clara como se quisiera (atipicidad relativa).

En la línea de superar estas dificultades se encuentra inscrito el presente proyecto de ley que sin pretender agotar un tema tan complejo conocido como el de los “delitos informáticos” se erige como una oportuna solución a una problemática creciente y actual que mira con preocupación cómo muchas conductas reprochables realizadas al amparo de los sistemas informáticos o en contra de los sistemas informáticos no tienen el castigo adecuado por la no comprensión de tales comportamientos dentro de los tipos penales existentes.

Igualmente se busca con el proyecto agravar algunos tipos penales ya existentes cuando el verbo rector recaiga sobre datos y sistemas informáticos dado que, de un lado, el aprovechamiento de condiciones, talentos y conocimientos privilegiados, propios de la comisión de delitos valiéndose de medios informáticos o sobre medios informáticos, implica una especial censura por la correlativa indefensión de la mayoria de los usuarios, legos en la materia; y de otro lado, por la alarma generalizada que suscita este tipo de comportamientos ya que hoy por hoy la interrelación informática es el pan de cada día y la violación de la normalidad en esas relaciones atrae una grave sensación de inseguridad que puede afectar la tranquilidad  y la estabilidad públicas.

Ya en varios países del orbe las legislaciones penales se han venido actualizando y poniendo a tono con las distintas actividades delictivas que viene surgiendo al tiempo con el avance tecnológico e informático, y de esas experiencias podemos reseñar que existen tres modelos o tendencias legislativas al respecto:  En algunos casos se ha optado por una legislación especial, aparte de la ley penal, en la que se recogen todas las conductas que de una u otra forma tengan que ver con los medios informáticos; en otros casos se ha optado por un capítulo especial dentro de la codificación penal teniendo como bien jurídico a tutelar la Información y la Seguridad Informática; y en otros casos simplemente se ha elegido modificar el articulado existente para adicionarlo o modificarlo sin necesidad de cambiar los bienes jurídicos hasta ahora tutelados por la ley penal.

Cuando se ha optado por una legislación o un capítulo especial que compendie los llamados delitos informáticos se ha partido de la base de la elevación a bien jurídico tutelado el derecho a la información, referida al dato informático (información almacenada, procesada y transmitida a través de sistemas informáticos), o si se quiere, el bien jurídico a salvaguardar es la seguridad informática, teniendo en cuenta que a través de su ataque se pueden vulnerar otros bienes como la intimidad, la propiedad, la libre competencia y hasta la misma seguridad del Estado. Es por eso que algunos doctrinantes catalogan a ese derecho a la información o a la seguridad informática como bien jurídico intermedio que se hace digno de la tutela penal, por su propio valor y por el peligro potencial que encierra su quebrantamiento para los demás bienes jurídicos.

Desde ese punto de vista han denominado el delito informático como una acción delictiva en la cual la computadora o los sistemas de procesamiento de datos han estado involucrados como material o como objeto de la misma; y se ha desarrollado el tema alrededor de la triple dimensión de los datos informáticos: confidencialidad, integridad y disponibilidad.  Su respeto trae consigo un sentimiento de seguridad y tranquilidad a todos los asociados. De ahí que su transgresión deviene en la afectación de un derecho colectivo o supraindividual que por lo mismo debe ser digno de protección. Por eso es un bien intermedio para la afectación de derechos individuales.

De esas tres características que deben revestir los datos informáticos, confidencialidad, integridad y disponibilidad, se desprenden para esos doctrinantes y para algunas legislaciones, los diferentes tipos de delitos que pueden catalogarse como delitos informáticos, y es así como se habla que conductas como el espionaje informático o el simple intrusismo informático agraden el atributo de confidencialidad del dato informático; el sabotaje informático ataca la integridad del dato informático (virus, bombas lógicas, etc.), y contra la disponibilidad existen conductas parecidas a las anteriores pero que no alteran o destruyen los datos sino que hacen imposible su acceso, como los spamm que bloquean los sistemas.

Nuestra reciente tradición jurídica viene decantándose por la otra modalidad de legislación para este tipo de comportamientos consistente en la modificación de los tipos existentes para adecuarlos a la realidad, manteniendo tales conductas dentro de los capítulos correspondientes sin alterar los bienes jurídicos protegidos, y en esa dirección apunta el presente proyecto pues, como veremos, en gran parte de la iniciativa lo que se busca es agravar conductas actualmente tipificadas, o ampliarles el verbo rector, y solo en algunos casos se pretende tipificar comportamientos no contemplados en la ley penal.

La principal razón para optar por este camino es que son varias las conductas que si bien utilizan medios informáticos para la comisión de los delitos, bien puede asegurarse que no corresponderían a lo que se ha denominado delitos informáticos, sino que son delitos tradicionales remozados con nuevas formas de comisión, pero que ameritan un pronunciamiento expreso de la ley penal para aumentar su castigo dado la alarma social que genera la ruptura de la confianza que se deposita en una actividad cotidiana y necesaria de la vida moderna en la que el derecho a la información ha cobrado vida propia.

El proyecto consta de 10 artículos; el primero de ellos define unos conceptos básicos necesarios para que el operador jurídico pueda aplicar la norma de manera mas clara.

En los siguientes 4 artículos el proyecto modifica y adiciona unos artículos dentro del Cápitulo VII del Título III del Libro 2º del Código Penal que se titula “de la violacion a la intimidad, reserva e interceptacion de comunicaciones”, al considerarse que las conductas que se describen son violatorias de intimidad de las personas y de la reserva que tienen los datos informáticos.

El artículo segundo modifica el actual tipo contenido en el artículo 193 del Código Penal cambiando el verbo rector que era múltiple, “ofrezca, venda o compre”, por “poseer y comercializar”.
 El verbo “poseer”, considero que es más adecuado  al referirse a instrumentos aptos para la violación de las comunicaciones privadas. Dado que la norma exige que la conducta se realice sin autorización, basta el poseer el instrumento para deducir la existencia del reproche penal siendo un delito de mera conducta por la amenaza que apareja.  Y al adicionar el verbo “ comercializar”, busco darle un mayor campo de aplicación a la norma , ya que sin este término, se  limitaría la sanción, dado a que sólo se aplicaría para el que tenga en posesión el instrumento violatorio de la comunicación privada.  Por ello busca darle un mayor énfasis a la norma con los términos buscando poseer y comercializar .

En el artículo tercero se modifica el tipo relativo al Acceso Abusivo a un sistema informático para darle claridad a su descripción, cambiando el ambiguo término “abusivamente” por el de sin autorización o con finalidad distinta de la autorizada que facilita su aplicación al operador jurídico. Igualmente se endurece la pena buscando efectos persuasivos para la conducta.

El artículo cuarto prevé una conducta nueva que se conoce popularmente como el “secuestro de datos” (transgresión del atributo disponibilidad del dato informático) y consiste en que una persona logra el control de un sistema informático ajeno impidiendo a su propietario o usuario el acceso al mismo.  Esa conducta no ha sido posible tipificarla en las descripciones típicas existentes y se hace imperativo su consagración normativa.  Claro está que si ese proceder afecta definitivamente los datos, los inutiliza, desaparece o destruye, caeríamos bajo la descripción del daño en bien ajeno con la adición del parágrafo que este proyecto introduce en el artículo séptimo.

En el artículo quinto se consagran unas causales de agravación a los dos anteriores artículos y tienen que ver, entre otras, con los dueños de la información cuando se trata de entidades que cumplen funciones públicas o entidades financieras, por el daño generalizado que puede ocurrir en esos accesos abusivos de los sistemas informáticos, o cuando se realice la conducta por una persona de especial confianza ligada al afectado por relación contractual; o en aquellos casos en que el autor no se contenta con la violación de la comunicación, intimidad o reserva, sino que la comparte con terceros, ahondando el efecto nocivo de su comportamiento.

En los artículos 6 a 9 del proyecto se endurecen un poco las penas para delitos tan conocidos como el hurto calificado, el daño en bien ajeno, la violación de reserva comercial o industrial y el espionaje cuando en su comisión se utilizan medios informáticos o se vulneran las seguridades informáticas de las víctimas, pues, como ya se dijo, la informática forma parte de la cotidianidad de todas las personas y su afectación repercute ineludiblemente en la normalidad de la vida de toda la comunidad, alterando por consiguiente la tranquilidad pública.

Confiamos que el desarrollo positivo de este proyecto logre el cometido preventivo que le anima y que aquellos individuos que han encontrado en el delito informático una actividad rentable entiendan que la sociedad quiere disfrutar los avances tecnológicos sin sobresaltos y mantener la armonía en sus labores cotidianas y reprenderá con especial rigor esa alteración.

Cordialmente,

GERMÁN VARÓN COTRINO

Representante a la Cámara.

